Datenschutz: Datensicherheit

Unter Datensicherheit versteht man alle Mallnahmen zum Schutz eines

InformatikSystems vor Schaden oder Verlust.

P Allgemeine Gefahren fiir Computer
— Beeintrichtigung der Funktionsweise
Beispiele: — System-Zusammenbruch (Computer ,stiirzt ab*)
~Feuer, Wasser, Blitzschlag
— Verinderung von Informationen
Beispiele: — Loschen von Daten
—Verfalschen von Daten
— Beschéidigung eines Datentrégers (z. B. einer Festplatte)
— unberechtigter Informationsgewinn
Beispiele: — unbefugtes Lesen von Daten

—,,Abhoren« einer Kommunikationsleitung (Telefon, E-Mail-Verkehr)

» MaBnahmen fiir Datensicherheit
— physische Sicherheit
MaBnahme: MafBnahmen durch bauliche Gegebenheiten
z. B. Einschlieffen des Computers in Sicheren Riumen
— technische Sicherheit
MaBnahme: durch geeignete Hardware oder Software
z.B. Computer mit einem Schloss oder einem Passwort schiitzen
— organisatorische Sicherheit
MaBnahme: Protokollierung von Vorgangen am Computer
— personelle Sicherheit
MaBnahme: Vergabe von Zugriffsrechten
z.B. ein , Benutzer«hat nur wenig Rechte

ein ,,Administrator- hat alle Rechte
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